Zur notwendigen Theorie

In diesem Kapitel werden die theoretischen Grundlagen der Fehlerbaumanalyse erldutert.
Dazu stellen wir zunichst abstrakt die Modellierung hinsichtlich Notation und Symbolik
vor und widmen uns ausfiihrlich der Bedeutung im Hinblick auf die Analyse und Aus-
wertung. Da die Methode sowohl qualitativ als auch quantitativ eingesetzt werden kann,
werden neben einer generellen Einfiihrung in das logische Modell eines Fehlerbaums
(s. Abschn. 2.1) die Quantifizierungsmoglichkeiten erldutert (s. Abschn. 2.7). Dabei sollen
neben der allgemein mathematischen, wahrscheinlichkeitstheoretischen Basis auch wei-
terfithrende Aspekte der zeitlichen Auswertung von Fehlzustinden dargelegt werden.

Leser, die mit der Theorie von Fehlerbidumen bereits vertraut sind, konnen dieses Ka-
pitel beim ersten Lesen des Buches getrost {iberspringen und bei Bedarf spiter zuriickkeh-
ren, um Details nachzuschlagen.

2.1 Aufbau und Notation des Fehlerbaums

Fehlerbidume bilden graphisch den Zusammenhang zwischen Ereignissen und deren Ver-
kniipfung mittels logischen Gattern ab. Wie der Name vermuten ldsst, entspricht die
Struktur im mathematischen/informatischen Sinne der eines Baumes, d. h. eines verzweig-
ten, gerichteten (zyklenfreien) Graphens aus Knoten und Kanten.! Dieser folgt ein paar
wenigen syntaktischen Regeln, die den Kern der Modellierung ausmachen. Die grundsétz-
liche Struktur und der Aufbau ist an einem Beispiel in Abb. 2.1 veranschaulicht, dem wir
uns schrittweise ndhern wollen.

Ein Ereignis (engl. event) beschreibt das Auftreten eines Systemzustands, dass in der
Regel einen Fehler oder Fehlzustand charakterisiert.” Prinzipiell kénnen aber auch Er-

I Die Wurzel wird in der Regel oben notiert, so dass der Baum nach unten ,,wéchst*.
2 Deshalb spricht die DIN EN 61025 auch von Fehlzustandsbaumanalyse.
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Abb. 2.1 Fehlerbaumbeispiel: Hauptereignis, UND/ODER-Gatter, Primirereignisse

eignisse, die keine Fehler sind, ausgedriickt werden — also z.B. intendierte Zustéinde,
EinflussgroBen oder Bedingungen — falls diese in der Analyse als relevant erachtet werden.
Notiert werden alle Ereignisse als Rechtecke, in denen ein moglichst kurzer und préziser
Text das Ereignis beschreibt. Aus praktischen Gesichtspunkten erhilt jedes Ereignis zu-
sdtzlich einen eindeutigen Bezeichner (identifier, kurz: ID), der die Arbeit an einer FTA
erleichtert.

Ereignisse konnen durch eine Auswahl an verschiedenen Gattern (engl. gates) weiter
detailliert werden. Dieser Verfeinerungsschritt entspricht einer Prézisierung im Sinne ei-
ner Zerlegung in einzelne ,, Teilereignisse®, die logisch verkniipft werden.? Da diese wie
Einginge einer Schaltung mit dem Gatter verbunden sind, nennt man diese auch Ein-

3 Fiir weitergehende Betrachtungen zur Beziehung zwischen Ereignissen auf unterschiedlichen Ebe-
nen sieche auch Kap. 3 und 4.
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gangsereignisse (engl. input events) und das urspriingliche Ereignis Ausgangsereignis
(engl. output event). Die Darstellung fiir Gatter ist ebenfalls an Elektronik-Schaltpldne
angelehnt, so dass sich die Symbole iiberwiegend gleichen. Zur Identifikation von Gattern
werden iiblicherweise auch hier Bezeichner verwendet.

Das Beispiel in Abb. 2.1 zeigt fiinf Ereignisse und zwei Gatter. Die Wurzel des Feh-
lerbaumes stellt das sog. Hauptereignis (auch: Top-Ereignis) der Analyse dar (engl. rop
level event, hier: ,,Systemausfall”). Darunter ist ein ODER-Gatter mit zwei Eingangser-
eignissen E1 und E2 notiert. Dadurch wird ausgedriickt, dass ein Systemausfall entweder
durch ,,Fehler in Komponente A*“ [E1] oder durch einen ,,Spannungsausfall* [E2] auftre-
ten kann. Wihrend der Baum auf der linken Seite bei E1 endet, wurde Ereignis E2 mittels
eines UND-Gatters weiter untergliedert, so dass das Ereignis ,,Spannungsausfall” prizi-
siert wurde zu ,,Unterbrechung der Hauptversorgung* bei gleichzeitigem Eintreten eines
,Fehlers im Backup-System®. Im Prinzip konnen die Gatter mehr als zwei Eingangsereig-
nisse besitzen, so dass eine Verkniipfung von n Ereignissen beschrieben werden kann.

Gatter und Zwischenereignisse werden in der Praxis hidufig synonym verwendet. So
beschreibt ein Zwischenereignis letztlich eine Ereigniskombination, weshalb man hiufig
auch von der ,,Gatterbeschreibung* an Stelle der Beschreibung eines Zwischenereignisses
spricht (s. Abschn. 2.3).

Die drei Ereignisse E1, E3 und E4 nennt man Primirereignisse (engl. primary events),
da sie nicht weiter untergliedert sind. Ereignis E2 bezeichnet man als Zwischenereignis
(engl. intermediate event). Den Abschluss durch ein Primérereignis markiert zusitzlich
ein Symbol unterhalb der Textbox, um die Art des Ereignisses mitzuteilen. Elementa-
re Ereignisse, die sich nicht weiter untergliedern lassen, werden Basisereignisse oder
Grundereignisse genannt (engl. basic events) und mit einem Kreis gekennzeichnet. Nicht
weiter untersuchte Ereignisse (engl. undeveloped events) werden mit einer Raute verse-
hen. Durch diese unterschiedlichen Kennzeichnungen kann ein Analyst leicht erkennen,
an welcher Stelle der Fehlerbaum vollstidndig entwickelt ist und wo evtl. noch weiterer
Bedarf einer Detaillierung besteht. Als Graph betrachtet sind in einem Fehlerbaum somit
alle ,,Blétter* Primérereignisse, alle anderen neben dem Hauptereignis Zwischenereignis-
se. Uber das Beispiel hinaus existieren noch weitere Typen von Primérereignissen, die
Tab. 2.1 zusammenfasst.

Es sei an dieser Stelle bereits angemerkt, dass die Zuordnung, wann ein Ereignis als
Basisereignis gekennzeichnet wird und wann nicht, in der Praxis unterschiedlich ange-
wandt wird. Je nach Analysegrad und -zweck, Analyst, aber auch bedingt durch Ein-
schrinkungen der FTA-Werkzeuge kann die Typisierung der Primérereignisse variieren.
Die gute Nachricht allerdings ist, dass dies fiir die Auswertung der moglichen Ereignis-
kombinatorik keine Rolle spielt und alle Primérereignisse gleich behandelt werden (vgl.
Abschn. 2.4).

Folgen wir dem Beispiel weiter. Mochte man das Ereignis ,,Fehler in Komponente A*
[E1] weiterentwickeln, so konnen wir entweder den Fehlerbaum direkt erginzen (wie bei
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Tab.2.1 FTA-Symbolik fiir Ereignisse

Symbol

<Beschreibung>

<Ereignis>

<Ereignis>

0

<Ereignis>

D

<Ereignis>

.

<Ereignis>

0

Name

Ereignisbeschreibung

Basisereignis

Nicht untersuchtes
Ereignis

Hausereignis

Bedingungsereignis

Schlafender Fehler

Bedeutung

Beschreibung des Ereignisses, das einen Fehler/
Fehlzustand, System-/Komponentenzustand,
eine Bedingung oder Aktion bezeichnet.

Elementares Ereignis, das sich nicht weiter ent-
wickeln ldsst oder dessen weitere Entwicklung
als nicht relevant erachtet wurde.

Ereignis, dessen Ursache nicht weiter analysiert
wurde oder werden konnte (engl. undeveloped
event).

Ereignis, das einen erwartbaren Zustand be-
schreibt (also in der Regel keinen Fehler).
Dient oftmals als technisches Hilfsmittel, um
im Fehlerbaum durch Ein-/Ausschalten gewisse
Zustinde zu setzen.

Ereignis, das eine Bedingung ausdriickt. Meist
als Fingang in ein Bedingungsgatter oder
PUND-Gatter benutzt (s. a. Tab. 2.2), kann auch
zur Kennzeichnung moglicher systematischer
Fehler (z. B. von Software) benutzt werden.

Fehler mit besonderen Merkmalen, der meist
einen schlafenden Fehler beschreibt (engl. dor-
mant failure, auch: latenter Fehler).
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Abb.2.2 Erweitertes Beispiel ,,Systemausfall“; a Hauptereignis mit Dachstruktur des Fehlerbaums,
b Teilbaum zum Ausfall der Komponente A

Ereignis E2), oder mittels eines sog. Transfergatters eine Referenz auf ein anderes Ereignis
setzen. Durch Transfergatter lésst sich ein Fehlerbaum in tibersichtliche Teilbdume struk-
turieren. Abbildung 2.2a zeigt die entsprechende Dreiecksnotation eines Transfergatters
unter E1.4

Transfergatter stellen ein rein syntaktisches Hilfsmittel zur Strukturierung komplexer
Fehlerbdume dar und haben keine eigene Logik. Das heifit ein Transfergatter hat stets nur
ein Eingangsereignis, das referenzierte Ereignis, auch Ziel des Transfergatters genannt
(hier mit Bezeichner FEHLER_KOMP_A in Abb. 2.2b). Man konnte also alle Transfer-
gatter eines Fehlerbaumes eliminieren und wiirde die festgehaltene Ereigniskombinatorik
nicht verdndern. Abschnitt 4.5.1 gibt Tipps zur sinnvollen Aufteilung und Gruppierung.

Abbildung 2.2b zeigt das neben UND- und ODER-Gattern am dritthdufigsten verwen-
dete Mehrheitsentscheidungsgatter (engl. voting gate), kurz: Entscheidungsgatter. Damit
kann eine n-aus-m-Kombinatorik beschrieben werden, bei der das Ausgangsereignis ein-
tritt, wenn n oder mehr Eingangsereignisse auftreten. Die Zahl m ergibt sich automatisch
aus der Anzahl der Eingangsereignisse. Im Beispiel miissen also mindestens zwei der drei
angedeuteten Kontrolleinheiten ausfallen, um ein Versagen der Komponente A zu bewir-
ken. Damit ergeben sich vier verschiedene Kombinationen unter der die Komponente A
ausfillt: {E5, E6}, {E5, E7},{E6, E7} und {E5, E6, ET}.

4 Mathematisch betrachtet fiihrt das Transfergatter eigentlich dazu, dass sich ein Fehlergraph bildet.
Dieser lasst sich allerdings durch logisches Duplizieren eines referenzierten Zweiges mit mehrfach
verkniipften Ereignissen auflosen, so dass man weiterhin von einer Baumstruktur sprechen kann
(s.a. Abschn. 3.4).
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Anmerkung zum Entscheidungsgatter: Die Form des Entscheidungsgatters deutet
auf einen interessanten Sachverhalt hin: Wiirde man n gleich m setzen, erhielte
man ein einfaches UND-Gatter, da ,,m-aus-m* (also alle) Ereignisse auftreten miis-
sen. Wenn man allerdings umgekehrt n = 1 setzt, erhielte man ein ODER-Gatter
(;,1-aus-m“-Kombination). Deshalb wird das Mehrheitsentscheidungsgatters auch
generell als abgewandelte Form eines dieser Gatter notiert und konnte die bisheri-
gen Gatter komplett ersetzen! Wir werden diese Beziehungen zwischen den Gattern
in Abschn. 2.4 formaler fassen und sehen, dass sich andersherum auch der Mehr-
heitsentscheider durch eine Kombination von UND/ODER-Gattern ersetzen lasst.

In einer Analyse wird man héufig nicht umhin kommen, einige Ereignisse an mehreren
Stellen im Fehlerbaum einzutragen. Zum Beispiel konnte ein Fehler in der Spannungs-
versorgung gleichzeitig Fehler in verschiedenen Komponenten verursachen. Neben dem
Transfergatter sieht man hédufig Ereignisse mit gleichem Namen bzw. gleicher ID in unter-
schiedlichen Teilbdumen, die denselben Sachverhalt ausdriicken. Trdgt man ein Ereignis
mehrfach ein, so spricht man von einem mehrfach verkniipften oder mehrfach auftre-
tenden Ereignis (engl. multiple occuring event, MOE), was faktisch eine Abhingigkeit
zwischen verschiedenen Teilbdumen erzeugt. Strenggenommen kann man bei diesen Er-
eignissen zwischen einem ,,wiederkehrenden Fehler im System* (quasi als Folge des De-
signs) und einer ,,gemeinsamen Fehlerursache unterscheiden. Letztere nennt man in der
Praxis Common-Cause-Fehler (engl. common cause failures, CCF).° Diese werden hiufig
durch Stress an Bauteilen verursacht, wie zum Beispiel durch Vibrationen, Temperatur-
schwankungen, Verunreinigungen, Schwichen bei Wartungsarbeiten etc. und in spiteren
Analyseschritten eingearbeitet. In puncto Quantifizierung werden wir diese Unterschei-
dung aufgreifen, da es hier alternative Modellierungsmoglichkeiten gibt (s. Abschn. 2.8).

Die bisher vorgestellten Gatter stellen die in der Praxis am Haufigsten verwendeten dar.
Dartiiber hinaus existieren noch weitere Typen von ,,Spezialgattern®, die teils auf andere
Gatter zuriickzufiihren sind, teils die Basistheorie der FTA erweitern. Der Vollstidndigkeit
halber besprechen wir diese im Folgenden und deuten eventuelle Schwierigkeiten bei der
Verwendung an. Tabelle 2.2 bietet vorab eine Ubersicht.

2.2 Unabhangigkeit der Ereignisse

Fiir die Analyse — und insbesondere die spitere Quantifizierung — ist die Unabhdngig-
keit der Primédrereignisse von entscheidender Bedeutung, da sonst die Auswertung des
Fehlerbaums fehlerhaft sein kann. Ereignisse werden als unabhingig betrachtet, wenn ih-
re Auftretenswahrscheinlichkeit von keinem anderen Ereignis beeinflusst wird. Diesem

3 In der sprachlichen Praxis verschwimmt diese Unterscheidung oftmals und man spricht gerne von
common cause, sobald ein Ereignis gemeinsame Ursache fiir andere Ereignisse ist.
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Tab.2.2 FTA-Symbolik fiir Gatter

Symbol  Name Bedeutung
ODER-Gatter Logische VerODERung der Eingangsereignisse
UND-Gatter Logische VerUNDung der Eingangsereignisse

Mebhrheitsentschei- = Beschreibt eine n-aus-m-mdogliche Kombination

dungsgatter (engl. voting gate)

XOR-Gatter Exklusives ODER (d. h. entweder A oder B, aber nicht beide
Ereignisse)

Nicht-Gatter Verneinung (Inversion) des Eingangsereignisses

Bedingungsgatter = Gatter mit zusitzlicher Bedingung, die logisch verUNDet wird

PUND-Gatter Prioritits-UND-Gatter, bei dem die Reihenfolge der Eingangser-
eignisse entscheidend ist

Transfergatter Stellt eine Referenz (,,Link*) zu einem Teilbaum her

> O D 3D

Aspekt der stochastischen Unabhiéngigkeit und einer entsprechenden Formalisierung wid-
men wir uns im Abschn. 2.4.

Die FTA-Notation verhindert per se keine inhaltlichen Uberlappungen der Ereignisse,
bietet aber einige Konstrukte mit deren Hilfe man Abhingigkeiten festhalten kann:

Mehrfach verkniipfte Ereignisse und Common-Cause-Fehler (vgl. Abschn. 4.2.5),
Bedingungen und bedingte Ereignisse,

Gegenseitiger Ausschluss von Ereignissen und Inversion eines Ereignisses,
Sequentielle Abhéngigkeiten von Ereignissen und Fehlern.

b=
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An dieser Stelle mochten wir bereits eine allgemeine Warnung aussprechen, dass
die Ausdrucksmoglichkeit im Fehlerbaum fiir komplexere Félle von Abhingigkei-
ten sehr eingeschrinkt ist. Ein Fehlerbaum stellt an sich ein statisches Modell dar,
in das sich nur direkte Abhédngigkeiten zwischen Ereignissen ausdriicken lassen.
Sobald komplexe dynamische Aspekte eine Rolle spielen, wie zum Beispiel die
Schrittweise Degradierung bei redundanten Systemen durch Abschalten einzelner
Teilsysteme, stolit das Modell schnell an seine Grenzen. Einige Alternativen und
Erweiterungen der FTA zeigt Abschn. 2.9.

Die einfachste Form von Abhéngigkeiten zwischen Teilbdumen einer FTA haben wir
mit mehrfach verkniipften Ereignissen bereits im vorigen Abschnitt kennengelernt. Ein
weiterer haufig anzutreffender Fall sind Fehler, die nur unter bestimmten Voraussetzungen
eintreten. Sollte ein Ereignis nur unter einer gegebenen Bedingung eintreten, so spricht
man von einem bedingten Ereignis (engl. conditional event). Beispiele wiren chemische
Reaktionen, die nur ab einer Mindesttemperatur ablaufen oder die Prisenz eines geeig-
neten Katalysators voraussetzen. Ein héufiger Fall in elektronischen Systemen ist die
Uberwachung einer Komponente, bei der ein kritischer Fehler nur dann eintritt, wenn
die iiberwachende Einheit den Fehler auf Grund einer Diagnoseliicke nicht feststellen
kann (s.a. Abschn. 10.2). Solche Ereignis-Bedingungs-Kombinationen kénnen mit Hil-
fe eines Bedingungsgatters (engl. inhibit gate) beschrieben werden. Abbildung 2.3 zeigt
die Wabenform des Gatters (linke Seite), in das neben dem Ereignis A die Bedingung C
(engl. conditioning event) eingeht. Zu interpretieren wire dies als: Ereignis A ist notwen-
dig, alleine aber nicht hinreichend. Erst wenn Bedingung C erfiillt ist, tritt Ereignis B ein.
Anders formuliert konnte man auch sagen, dass, nur wenn Ereignis A und Bedingung C
eintreten, Ereignis B folgt. Aus diesem Grund lésst sich das Bedingungsgatter rein logisch
durch ein einfaches UND-Gatter ersetzen (vgl. Abb. 2.3), wobei die Bedingung durch ein
sog. Bedingungsereignis kenntlich gemacht wird.

Eine weitere Moglichkeit zwei Ereignisse zu verbinden ist der gegenseitige Ausschluss
durch ein exlusives Oder (XOR, s. Abb. 2.4). Ein XOR-Gatter, in das zwei Ereignisse
eingehen, driickt aus, dass nur ein Ereignis das Ausgangsereignis eintreten ldsst — und
zwar in Abwesenheit des jeweils anderen! Dieser Punkte kann nicht genug betont werden,
da in weiten Teilen der Literatur eine verkiirzte Darstellung suggeriert, beim XOR-Gatter
reiche ,,genau ein® Ereignis aus. Tatsdchlich fiihrt das Gatter implizit invertierte Ereignisse
ein: das jeweils andere Ereignis des Gatters muss gerade nicht eingetreten sein, damit
das Ausgabeereignis eintritt! Abbildung 2.4 zeigt deshalb die dquivalente Beschreibung
mittels UND/ODER-Gattern.

Genauer gesagt spricht man beim Vorkommen von ,,Nicht-Ereignissen® wie in diesem
Fall von sogenannten nicht kohdrenten Fehlerbdumen. Invertierte Ereignisse konnen auch
durch Nicht-Gatter eingefiihrt werden, die in der Regel nur einen Eingang haben. Damit
lasst sich in Kombination mit UND/ODER noch gezielter eine Verbindung zwischen Auf-
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Ereignis B Ereignis B

Ereignis A Bedingung C Ereignis A Bedingung C
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Abb. 2.3 Bedingungsgatter (links) und alternative Beschreibung mittels UND-Gatter (rechts)

Ereignis E Ereignis E
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Ereignis A Ereignis B
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Abb. 2.4 XOR-Gatter (links) und dquivalente Umschreibung mittels ODER/UND-Gattern und in-
vertierten Ereignissen (rechts)

treten und Ausbleiben von Ereignissen modellieren. Diese Verschrinkung mag in einer
Analyse gewiinscht sein, fiihrt aber im Allgemeinen zu schwer verstindlichen und inter-
pretierbaren Auswertungen.’

Eine ganz andere Kategorie sind Abhingigkeiten, die sich aus der Auftretensreihen-
folge von Fehlern ergeben (engl. sequence dependent failures). Beispiele hierfiir sind
Standby-Schaltungen mit Komponenten, deren Ausfallen erst zum Systemfehler werden,
wenn der Ausfall vor der Aktivierung der Standby-Schaltung auftritt. Solche sequentiellen
Abhingigkeiten konnen mittels eines Prioritits-UND-Gatters (PUND-Gatters) festgehal-
ten werden, bei dem alle Eingangsereignisse in einer spezifizierten Reihenfolge auftreten
miissen. Reihenfolgen sind dabei typischerweise am Gatter annotiert bzw. werden aus der

% Insbesondere wenn unter dem XOR-Gatter noch komplexe Teilbiume aufgebaut werden, muss
deren Logik quasi invertiert werden und manch einer ist tiberrascht, was dann als Minimalschnitt
erscheint (s. Abschn. 2.4).
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Eingangsreihenfolge (von links nach rechts) entnommen. Der Vorstellung nach konnte
man ersatzweise ein normales UND-Gatter nehmen, bei dem man zu den Eingangsereig-
nissen ein separates Bedingungsereignis einfiigt. Je nachdem wie mit Reihenfolgen bei
der Auswertung umgegangen wird, fallen Fehlerbdume mit PUND-Gattern allerdings in
die Kategorie der dynamischen Fehlerbdume (engl. dynamic fault trees, DFT). DFTs ver-
binden die FTA mit weiteren Konzepten von Temporallogik oder Markov-Modellen, um
zeitlich-kausale Abhingigkeiten zwischen Ereignissen zu beschreiben. In diesem Buch
werden wir diese Inhalte nur anreilen und verweisen auf einschldgige Fachliteratur (s. a.
Abschn. 2.9).

2.3 Notationsvielfalt

Die Syntax von Fehlerbdumen ist durch keinen internationalen Standard im Detail festge-
legt. Die in Abschn. 2.1 gezeigten Symbole sind die wohl am weitesten verbreiteten, da
sowohl die ersten Handbiicher zur FTA (wie NUREG-0492 [4] und das der NASA [11])
diese Notation verwenden und eine Vielzahl von Werkzeugen eine entsprechende Imple-
mentierung bereitstellen. Spitere Normen wie die IEC 61025 (s. [5]) zur FTA als auch
Sicherheitsnormen wie die IEC 61508 (s. [8]) nutzen dementsprechend selbige.

Die Gemeinsamkeiten in diesen de facto Standards sollten (spatestens nach der Lektiire
dieses Kapitels) leicht nachvollziehbar sein. Es gibt allerdings einige Abweichungen und
Besonderheiten, auf die wir aufmerksam machen mochten:

1. In vielen wissenschaftlichen Veroffentlichungen werden Fehlerbdume skizziert, bei
denen Zwischenereignisse weggelassen und direkte Gatter-zu-Gatter Verbindungen
gezeichnet werden. Man sollte sich bewusst sein, dass diese Verkiirzung lediglich zur
besseren Platznutzung in Artikeln dienen, um die logischen Zusammenhinge darzu-
stellen (s. Abschn. 2.4.1). In der Praxis sollte immer eine Beschreibung des Zwischen-
ereignisses angegeben werden, da sonst unklar bleibt, zu welchen Fehlern/Zustinden
Einginge in ein Gatter eigentlich fiihren (s. a. Abschn. 3.2.3).”

2. Einige Werkzeuge kombinieren (aus diesem Grund) Zwischenereignisse und logische
Gatter zu einer Einheit, so dass man als Nutzer erst gar nicht in die Lage kommt,
eine Beschreibung des Zwischenereignisses zu vergessen. Dadurch fallen meist die
Bezeichner von Zwischenereignissen weg bzw. werden durch Bezeichner des Gatters
ersetzt (s. Abb. 2.5).

3. Anders herum werden in einigen Fillen Ereignis-zu-Ereignis-Kombinationen model-
liert, bei denen ein Zwischenereignis direkt durch ein anderes Zwischenereignis ver-
feinert wird (vgl. Abschn. 4.5.2). Solche Verbindungen eines Ereignisses als direkten
Eingang in ein Zwischenereignis bezeichnet man auch als ,,NULL-Gatter".

7 Somit spricht man auch von ,,Beschreibung eines Gatters* als Synonym fiir das Zwischenereignis.
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Abb. 2.5 Alternative Darstellungen von Primirerereignissen, Gattern und Zwischenereignissen: a
Primirereignis mit Beschreibung, b Primérereignis mit externem Bezeichner, ¢ Zwischenereignis
und Gatter getrennt, d Zwischenereignis und Gatter kombiniert
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4. Einige Werkzeuge zeichnen den Fehlerbaum nicht von oben nach unten (mit dem
Hauptereignis als Wurzel an der Spitze), sondern von links nach rechts. Diese No-
tation ist zum Beispiel im VDA-Band zur FTA zu finden und ist angelehnt an eine
Notation zu Fehlernetzen (s. a. Kap. 13).

2.4 Semantik von Fehlerbaumen

Bislang haben wir Fehlerbdaume und deren Symbolik recht informell behandelt. In die-
sem Kapitel wollen wir der Notation eine mathematisch prizise Bedeutung geben und die
intuitiv verstdndlichen Inhalte aus Abschn. 2.1 und 2.2 formal fassen. Dadurch kénnen
wir Fehlerbdume nach wohldefinierten Regeln umformen und Losungen berechnen, unter
welchen Kombinationen das Hauptereignis eintritt.

2.41 Fehlerbaume als boolesche Formel

Fehlerbdume konnen mittels der Booleschen Algebra bzw. booleschen Formeln prizise
beschrieben werden. Boolsche Formeln bestehen aus einer Menge von Variablen und den
logischen Operatoren A (UND, Konjunktion), v (ODER, Disjunktion) und — (NICHT,
Negation). Eine Variable ist dabei bindr und kann lediglich die Werte wahr oder falsch
annehmen. Bezogen auf einen Fehlerbaum konnen die Ereignisse auf Variablen und die
Gatter auf logische Operatoren abgebildet werden. Seien die Ereignisse eines Fehlerbaums
mit £y, E,, Es, ... gegeben, dann ergibt sich fiir die Gatter:

i. ODER-Gatter mit Eingéngen E|, E; entspricht: E| vV Ej.

ii. UND-Gatter mit Eingédngen E|, E; entspricht: E; A E;

iii. Entscheidungsgatter mit Eingéingen £, ..., E, und m als Schwellwert:
(ExAN-NE)V(EysN-NEpi))Ver-V(Ej_u N NEy)
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Tab. 2.3 Wabhrheitstabellen E1|E2|E1NE2 E1|E2|E1VE2

der booleschen Operatoren 0]0 0 01]0 0 E1|-El

UND (A), ODER (V) und 01 0 011 1 0] 1

NICHT(—) 10 0 1{0 1 1] 0
111 1 111 1

iv. Bedingungsgatter mit Ereignis £ und Bedingung C: E A C
v. XOR-Gatter mit £y, E, entspricht: (E1 A —Ey) vV (mE| A E»)
vi. Nicht-Gatter eines Eingangsereignisses £ entspricht: —E
vii. PUND-Gatter mit £, £, als Eingangsereignissen wird zu:

(El A E2) AP mit P = {El vor E2}8

Die logischen Operatoren haben die in Tab. 2.3 dargestellte Semantik.
Zwischenereignisse und Transfergatter lassen sich sukzessive durch entsprechende For-
meln fiir Teilbdume ersetzen, so dass am Ende eine Gesamtformel nur mit Primérereignis-
sen librig bleibt. Der Fehlerbaum ldsst sich also mit allen Gattern und Verkniipfungen als
eine einzige boolesche Funktion darstellen, die man auch als Strukturfunktion bezeichnet.

Dies ldsst sich am Besten an dem Fehlerbaum aus Abb. 2.1 veranschaulichen. Fiir
das Hauptereignis 7L E ergibt sich schrittweise:

TLE = E1v E2 @2.1)
E2 = E3AE4 2.2)
= TLE = E1v (E3 A E4) 2.3)

Die Strukturfunktion stellt eine statische Abstraktion der Zusammenhinge aller Fehler
von Systemkomponenten bzw. Ereignisse dar und wird wie gezeigt durch schrittweise
Ersetzung der Gatter gebildet. Dadurch ist die Strukturfunktion immer eindeutig definiert.

2.4.2 Regeln und Normalformen

Die boolesche Algebra bringt einige hilfreiche GesetzméiBigkeiten mit, die fiir die weite-
ren Betrachtungen von Fehlerbdumen unerldsslich sind und mit denen man die Struktur-
funktion weiter umformen kann. Damit wir einen Nutzen daraus ziehen konnen, betrach-
ten wir zunichst abstrakt die Gesetze und iibertragen sie anschliefend auf den Aussagen

8 Anmerkung: Das PUND-Gatter ist hier mittels der Hilfskonstruktion iiber eine explizite Bedingung
beschrieben. Eigentlich kann es nur mit einer erweiterten Logik prézise definiert werden in der
Pridikate der Form ,,A vor B* ausgedriickt werden konnen.
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iiber den Fehlerbaum. Fiir Variablen 4, B, C und den Symbolen T (verum, wahr) und L
(falsum, falsch) gilt:

Assoziativgesetz: (AAB)AC = AAN(BAC)sowie(AVB)VC =AvV(BVvC(C)
Kommutativgesetz: AN B = BAAsowie AV B =BVA

Idempotenzgesetz: AN A = Asowie AVA=A

Absorptionsgesetz: AV (A A B) = Asowie AA(AV B) =

Neutralititsgesetz: AN T = Asowie AV L = A4

Extremalgesetz: AN L =1, AvT =T

Distributivgesetz: AAN (BV C) =(AAB)V(AAC)sowie AV (BAC)=(AV
B)YA(AVC)

8. Doppelnegationsgesetz (Involution): =(—A) =

9. Komplementirgesetz: A A =4 = L sowie 4 V —|A T

10.De Morgansche Gesetze: =(A A B) = =A v =B sowie =(AV B) = =A A =B

Nk »D =

Betrachten wir die Gesetze im Lichte des Fehlerbaums, dann ergeben sich aus diesen
— zunichst sehr theoretisch anmutenden Aquivalenzen — direkte praktische Beziige. Zum
Beispiel folgt aus der Assoziativitit der logischen Operatoren A und V, die eigentlich
jeweils nur zwei Operanden haben, dass ein UND/ODER-Gatter mit mehr als zwei Ein-
gangsereignissen einfach durch mehrere Operatoren in einer Formel beschrieben werden
kann. Zusétzlich sind durch das Kommutativgesetz Reihenfolgen der Eingangsereignisse
eines Gatters irrelevant. Dabei kann also z. B. ein UND-Gatter mit drei Eingangsereig-
nissen leicht in E; A E, A Ej5 iibersetzt werden, ohne dass man sich weiter mit der
Klammerung oder Reihenfolge auseinandersetzen miisste.

Die Idempotenz und das Absorptionsgesetz sind in zweierlei Hinsicht von Bedeutung:
zum einen verdndert ein mehrfaches Hinzufiigen eines Ereignisses zu einem Gatter nicht
die Strukturfunktion (diese Ereignisse konnen ,,herausgekiirzt™ werden). Zum anderen re-
duzieren sich UND-Gatter sehr schnell, wenn iiber mehrere Teilbdume dasselbe Ereignis
eingeht. Man mache sich klar, dass dies im Allgemeinen bedeutet, dass sich eine (Fehler-)
VerUNDung schnell auf einen einzigen Eingang reduziert, welcher dann in der Regel
einen Einfachfehler charakterisiert (vgl. auch Abschn. 2.5 und Kap. 4).

Das Neutralitdtsgesetz und Extremalgesetz werden relevant, wenn Hausereignisse in
einen Fehlerbaum eingefiigt werden. Diese dienen oftmals als Schalter und werden ent-
weder auf T oder L geschaltet. Anhand der Gesetze lésst sich erahnen, dass damit ganze
Teilbaume wegfallen konnen, je nach Schaltung und Verkniipfung.

Fiir nicht kohdrente Fehlerbdaume bilden die de Morganschen Gesetze mit Involution
und doppelter Negation die Basis der Umformung und Auswertung.

Mit dem Distributivgesetz nidhern wir uns dem Thema Auswertung, denn es erlaubt
die Umformung von komplexen Gatterkombinationen durch Faktorisierung und Bildung
von Normalformen. Fiir unsere Betrachtungen ist die Disjunktive Normalform (DNF) von
besonderer Bedeutung, da sie die Losungsmenge eines Fehlerbaums reprisentiert (s. Mi-
nimalschnitte in Abschn. 2.5). Die DNF ist eine ,,Disjunktion von Konjunktionstermen®,
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d.h. eine VerODERung von UND-Termen und wird uns ndher in Abschn. 2.6 beschéfti-
gen.

2.5 Auswertung: Minimalschnitt

Die Basis der qualitativen und quantitativen Auswertung bilden die Kombinationen, unter
welchen das Hauptereignis wahr wird. Dadurch wird die Auswertung mathematisch auf
das Problem der Findung der Menge aller Losungen der Strukturfunktion reduziert. In Ab-
schn. 2.4 haben wir die booleschen Operatoren kennengelernt und gesehen, unter welchen
Bedingungen sie wahr werden. Theoretisch konnte man also einfach die Strukturformel
nehmen und z. B. iiber eine Wahrheitstabelle alle Kombinationen auflisten. Dabei stellen
sich aber zwei Probleme:

1. Bei einem hinreichend groen FTA-Baum wiirde man selbst mit Hochleistungscom-
putern auf Grund der Komplexitdt mit der Auflistung nicht fertig werden! Fiir eine
boolesche Funktion mit n Variablen ergibt sich generell eine Anzahl von 2" moglichen
Losungen. Ein hinreichend komplexer Fehlerbaum mit 200 Basisereignissen, birgt be-
reits eine Anzahl von zu priifenden Ereigniskombinationen, die groBer ist als die Zahl
der Atome unserer Sonne.’

2. Die Losungsmenge der Strukturformel umfasst alle Moglichkeiten von Variablen, die
zur Erfiillung der Formel fiihren. Fiir die Fehlerbetrachtung reicht uns allerdings eine
reduzierte, minimale Losungsmenge, die die wesentlichen Kombinationen von Fehlern
enthélt. Dazu muss man sich klarmachen, dass es zum Beispiel fiir ein ODER-Gatter
ausreichend ist, wenn ein Ereignis auftritt, damit das Gatter aktiv wird. Ob das zweite
Ereignis dazu kommt oder nicht, spielt fiir den Ausgang keine Rolle mehr, da das
Gatter ohnehin schaltet. Damit reduziert sich die gesamte Losungsmenge auf eine —
fiir die Auswertung wesentliche — Teilmenge, die Minimalschnitt genannt wird.

Beispiel
Das Hauptereignis in Abb. 2.6 kann prinzipiell durch die folgenden Kombinationen
erfiillt werden:

1. {A, B}
2. {A,C}
3. {A,B,C}

° Unsere Sonne hat geschiitzte 10°7 Atome. Erhoht sich die Zahl der Ereignisse auf ,,nur* 300,
ergeben sich schon mehr Maglichkeiten als die Anzahl der Atome im Universum, die auf ca. 103
geschitzt werden.
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Fiir den Eintritt des Hauptereignisses ist allerdings die letzte Kombination insofern
redundant, als dass die Teilmengen {4, B} oder {4, C} ausreichen, damit 7" auftritt.
Deshalb berechnet sich der Minimalschnitt dieses Fehlerbaums zu:

1. {A, B}
2. {A,C}

Ein weiteres anschauliches Beispiel ist das besprochene Mehrheitsentscheidungsgatter
aus Abb. 2.2. Bei der abgebildeten 2-aus-3-Logik spielt die Kombination, dass alle drei
Kontrolleinheiten ausfallen im Hinblick auf das Ereignis ,,Ausfall Komponente A* keine
Rolle: zwei Ausfille geniigen bereits, um das Ereignis zu verursachen, denn genau das
wurde ja modelliert! Damit wird plausibel, dass auch dort die Kombination {E5, E6, E7}
entfillt.

Allgemein berechnet sich der Minimalschnitt, indem man aus der Losungsmenge alle
Ereignismengen eliminiert, fiir die eine Teilmenge ebenfalls Losung der Formel ist. Men-
gentheoretisch sind diese zu eliminierenden Mengen alle Ubermengen. Deshalb bleiben
genau die (minimalen) Ereignismengen iibrig, bei denen bereits die Wegnahme eines ein-
zelnen Ereignisses dazu fiihrt, dass die Menge keine Losung mehr ist. Jede einzelne der
verbleibenden Losungen wird als ein Minimalschnitt bezeichnet (engl. minimal cut set).
Zwei Algorithmen zur Bestimmung der Minimalschnitte werden in Kap. 14 vorgestellt.

Die Anzahl der Ereignisse im Minimalschnitt stellt seine Ordnung dar. Bei der Aus-
wertung ist man in der Regel besonders an Minimalschnitten mit niedriger Ordnung in-
teressiert, oft nur die der Ordnungen eins und zwei, da sie Einfach- bzw. Zweifachfehler
reprisentieren. Die meisten FTA-Werkzeuge bieten deshalb Optionen an, nur Minimal-
schnitte bis zu einer gewissen Ordnung zu erzeugen (s. a. Abschn. 2.9).

Abb. 2.6 Beispiel eines
Fehlerbaums zur Minimal-
1

schnittberechnung I
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Abb. 2.7 Aquivalenter Minimalschnittbaum an einem Beispiel

2.6 Aquivalente Fehlerbiume

Aus dem Vorangegangenen sollte klar geworden sein, dass die Minimalschnitte die we-
sentlichen Informationen enthalten, um den Fehlerbaum zu reprisentieren. Sie sind also
einerseits die ,,Losungsmenge* eines Fehlerbaums, andererseits konnen sie zu einem neu-
en Baum zusammengesetzt werden, der zum Ausgangsbaum dquivalent ist. Wir sprechen
von zwei dquivalenten (Fehler-)Bdumen, wenn sie die gleichen Minimalschnitte haben.
Die Grundidee ist die folgende:

1. Ein Minimalschnitt entspricht einer VerUNDung der enthaltenen Ereignisse. (Es miis-
sen ja alle Ereignisse zusammen eintreten, damit das Hauptereignis auftritt.)

2. Alle Minimalschnitte repréisentieren alternative Losungen, so dass diese zusammenge-
nommen mit einer VerODERung das Hauptereignis exakt beschreiben.

Somit kann der sogenannte Minimalschnittbaum (engl. (minimal) cut set tree) konstruiert
werden, indem man unterhalb des Hauptereignisses ein ODER-Gatter platziert und un-
terhalb dessen pro Minimalschnitt ein UND-Gatter mit den jeweiligen Primérereignissen
(s. Abb. 2.7 fiir ein Beispiel und auch Abschn. 4.1.2). Dabei sind natiirlich mehrfach ver-
kniipfte Ereignisse (MOEs) in der Regel sehr hdufig. Zudem hat der Fehlerbaum immer
eine ,,Tiefe* von zwei und ist tendenziell (auf Grund der groen Anzahl von Minimal-
schnitten) sehr breit.

2.7 Quantifizierung von Fehlerbaumen

Die Quantifizierung eines Fehlerbaums bildet eine michtige Erweiterung dadurch, dass
Eintretenswahrscheinlichkeiten fiir Ereignisse bestimmt und Verfiigbarkeitsanalysen
durchgefiihrt werden konnen. Mathematisch basieren die Konzepte auf der Wahrschein-
lichkeitstheorie und stochastischen Modellen, so dass die Variablen der Strukturfunktion
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als Zufallsvariablen interpretiert werden. Das Vorgehen besteht in der Bezifferung der
(Eintretens-) Wahrscheinlichkeit der Basisereignisse, aus denen sich dann die Wahrschein-
lichkeiten von iibergeordneten Ereignissen und dem Hauptereignis ableiten lassen. Dabei
kann man zwei grundlegende Kategorien von Modellen unterscheiden:

1. Feste Wahrscheinlichkeiten: Jedem Ereignis E wird eine Wahrscheinlichkeit zugeord-
net, die zeitlich konstant ist.

2. Zeitabhidngige Wahrscheinlichkeiten: Jedes Ereignis E tritt zeitabhidngig mit verschie-
denen Wahrscheinlichkeiten ein. Unter Riickgriff auf stochastische Prozesse und einer
Wahrscheinlichkeitsverteilung kann eine Aussage iiber das zeitabhidngige Ausfallver-
halten getroffen werden.

Aus der Wahrscheinlichkeitstheorie ergeben sich einige Regeln und Zusammenhénge, die
wir an dieser Stelle knapp vorstellen mochten, so dass man die quantitativen Auswer-
tungen nachvollziehen kann. Eine umfassende Einfiihrung in Wahrscheinlichkeitstheorie
und Stochastik wiirde den Rahmen dieses Buches sprengen und wir verweisen auf die
einschlédgige Fachliteratur zum Thema (z. B. [3] fiir eine Einfiihrung im Bereich der Zu-
verlissigkeitsanalysen).

2.7.1 Wahrscheinlichkeitstheorie

In Zufallsexperimenten wird einem Elementarereignis £ eine Wahrscheinlichkeit P (E)
mit Werten im Intervall [0, 1] zugeordnet, wobei 0 das unmogliche Ereignis (,,tritt nie-
mals auf*) und 1 das sichere Ereignis (,,tritt immer auf*) ist. Man spricht in diesem Fall
von Zufallsvariablen. Die Gegenwahrscheinlichkeit fiir nicht E folgt dann als P(—FE) =
1 — P(E). Verkniipft man mehrere Ereignisse mittels logischer Operatoren, lassen sich
kombinierte Wahrscheinlichkeiten fiir Ereignisse E1, - -- , E,, wie folgt berechnen:

1. UND-Verkniipfung zweier unabhingiger Ereignisse:
P(E\ N Ey) = P(E))- P(E»)
2. ODER-Verkniipfung fiir sich ausschliefende (inkompatible) Ereignisse:

P(E\UE;)= P(E)) + P(Ey).

3. ODER-Verkniipfung fiir unabhiingige Ereignisse:

P(E1U E3) = P(E1) + P(Ey) — P(E)) - P(Ey) .
4. XOR-Verkniipfung fiir unabhéngige Ereignisse:

P(E1U E;) = P(Ey) + P(Ey) =2- P(Ey) - P(Ey) .
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Eine Grundvoraussetzung fiir die Anwendung dieser Gesetze ist die Unabhéngigkeit der
Ereignisse. Zwei Ereignisse E'1, E2 sind unabhdingig genau dann, wenn das Eintreten des
einen Ereignisses E1 nicht die Wahrscheinlichkeit von E2 beeinflusst (und umgekehrt).
Fiir Ereignisse im Fehlerbaum wird deshalb generell die Unabhingigkeit vorausgesetzt.'”

Eine UND-Verkniipfung wird intuitiv als Produkt der Einzelwahrscheinlichkeiten be-
rechnet. Nimmt man das Beispiel eines Wiirfels, dann ist nachvollziehbar, dass sich z. B.
die Wahrscheinlichkeit zwei 6en zu wiirfeln aus der Wahrscheinlichkeit P {6 fillt} = é
fiir eine Sechs wie folgt berechnet:

11 1
P{Zwei 6en} = P{6 fillt} - P{6fillt} = — - — = —
{Zwei 6en} {a}{a}6636

Etwas komplizierter wird es fiir die ODER-Verkniipfung von Ereignissen. Wollen wir
beispielsweise berechnen, wie grofl die Wahrscheinlichkeit von einer Eins ODER einer
Sechs bei einem Wurf mit zwei Wiirfeln ist, so folgt die Berechnung der Intuition mit:
, , 11

P{1 oder 6} = P{l fillt} + P{6 fillt} = 3 + c=3
Dies lésst sich plausibel darstellen, wenn man die zwolf Wiirfel-Kombinationen explizit
auflistet (die Wiirfel sind ja nicht benannt, d. h. es spielt keine Rolle, auf welchem Wiirfel
die Zahl fillt):

{1,1},{1,2},{1,3}, {1, 4}, {1, 5}, {1, 6}, {6, 1}, {6, 6}, {6, 5}, {6, 4}, {6, 3}, {6, 2}

Diese einfache Summenregel gilt allerdings nur, da die elementaren Ereignisse sich gegen-
seitig ausschliefen. Genauer gesagt ergibt die Summe aller moglichen Einzelwahrschein-
lichkeiten des Wiirfels 1: kein Ereignis iiberlappt mit anderen. Wahrscheinlichkeitstheo-
retisch wird die gesamte Ergebnismenge als §2 bezeichnet:

P(@2)=) P =1 (2.4)
i=1

Nehmen wir hingegen ein anderes Beispiel: Die Firma Damage Inc. produziert Wider-
stande. Die letzte Qualitétspriifung hat ergeben, dass (A) 70 % der produzierten Bauteile
einen erheblich zu kleinen Widerstandswert aufzeigen und (B) 50 % zu kurze Anschluss-
dréhte besitzen. Wie gro8 ist die Wahrscheinlichkeit fiir einen Kunden, dass ein geliefertes
Bauteil fehlerhaft ist? Zur Losung konnen die Einzelwahrscheinlichkeiten nicht einfach
addiert werden, da man sonst die Bauteile mit beiden Fehlerarten doppelt zihlen wiirde
(und man hitte unplausible 120 % Fehleranteil). Deshalb gilt die allgemeinere Summen-
regel:

P{A oder B} = P{A} + P{B} — P{Aund B}
= 0,70 + 0,50 — (0,70 - 0,50) = 0,85

10 Ausnahme bildet hier die implizite Common-Cause Modellierung, s. Abschn. 2.7.5.
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Abb. 2.8 Venn-Diagramme zur Veranschaulichung von kombinierten Wahrscheinlichkeiten

Um diesen Fall anschaulich darzustellen helfen Venn-Diagramme, die die Ereignis-
mengen und deren Uberlappung visualisieren (s. Abb. 2.8). Im besprochenen Fall der
ODER-Verkniipfung wiirde man also die Schnittfliche doppelt zéhlen und entsprechend
einmal subtrahieren. In Konsequenz fiir den Fehlerbaum ergibt sich aus dieser Darstellung
Folgendes:

1. Primérereignisse werden als unabhingig behandelt und haben generell sich nicht aus-
schlieBende Eintretenswahrscheinlichkeiten. Diese Annahme ist nachvollziehbar, da
man in der Regel nicht davon ausgehen kann, dass ein Fehlzustand einen anderen aus-
schlieft.

2. Ein ODER-Gatter kann den Fall von sich ausschlieBenden Ereignissen nicht modellie-
ren. D. h. zum Beispiel die verschiedenen Ergebnisse eines Wiirfelexperiments konnen
mit den logischen Verkniipfungen eines Fehlerbaums nicht modelliert werden.

3. Ein XOR-Gatter bezeichnet nicht sich ausschlieSende Ereignisse, sondern das (exklu-
sive) Eintreten von einem unabhingigen Ereignis in Abwesenheit des anderen.

2.7.2 Kombinierte Wahrscheinlichkeiten

Auf der Basis der Wahrscheinlichkeiten von Primérereignisse und den Regeln fiir de-
ren logische Kombination aus Abschn. 2.7.1 konnen wir nun Wahrscheinlichkeiten fiir
Zwischenereignisse, Minimalschnitte und dem Hauptereignis berechnen. Der Intuition
folgend konnte man versuchen, von unten nach oben mit den Regeln aus Abschn. 2.7.1
schrittweise jedes Gatter auszurechnen. Doch hier gibt es einen Fallstrick: dieses Verfah-
ren funktioniert im Allgemeinen nicht, da mehrfach verkniipfte Ereignisse nicht korrekt
in die Rechnung eingehen wiirden! ,,Nicht korrekt meint hier auch nicht einfach nur
~mehrfach zdhlen* (und dadurch evtl. zu einer konservativen Schitzung kommend): ein
Einzelfehler konnten u.U. bei diesem Vorgehen verschluckt werden, wenn er iiber ver-
schiedene Zweige mit anderen Ereignissen UND verkniipft wird und deshalb im Beitrag
zur Wahrscheinlichkeit des Hauptereignisses falsch eingerechnet wird.

Ein allgemeingiiltiges Verfahren basiert deshalb auf den Minimalschnitten, die alle Er-
eigniskombinationen eindeutig beschreiben. Da ein Minimalschnitt (MS) der VerUNDung
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der Primérereignisse entspricht, ergibt sich seine Wahrscheinlichkeit deshalb aus dem Pro-
dukt der Einzelereignisse:

k
P(MS) =[] P(E). mitk Ereignissen (2.5)
i=1

Wenn wir uns nun nochmal den Minimalschnittbaum aus Abschn. 2.6 vor Augen fiihren,
der eine dquivalente Beschreibung verkorpert, kann die exakte Wahrscheinlichkeit des
Hauptereignisses durch die VerODERung der Minimalschnitte berechnet werden:

n n i—1
P(TLE) =) P(MS)—> > P(MS;NMS;)
i=1 i=2 j=1

4o (=) > P(MS;, N---NMS;) (2.6)

Isji<ja<=<jr=n

4+ (=D)"TP(MS, NN MS))

Dieser komplexe Ausdruck kommt dadurch zustande, da fiir die exakte Wahrscheinlich-
keit beim ODER-Gatter alle Schnittmengen der Minimalschnitte ,,abgezogen® werden
miissen (vgl. Abschn. 2.7.2). Bei mehreren Ereignissen sind diese Uberlappungen etwas
komplexer (man stelle sich sehr viele tiberlappende Kreise vor), so dass das Vorzeichen
wie in (2.6) ersichtlich alterniert. Fiir Details sieche zum Beispiel [9].

Der erste Term aus GI. 2.6 entspricht als Summe der Gesamtmenge aller Minimal-
schnitte, bei dem die ,,Korrekturen* von zweiter-, dritter- bis n-ter Ordnung nicht bertick-
sichtigt sind. Bei kleinen Einzelwahrscheinlichkeiten und geringen Mehrfachverkntipfun-
gen kann deshalb die Gesamtwahrscheinlichkeit des Hauptereignisses in der Nédherung
mit abgeschitzt werden (Rare Event Approximation):

P(TLE) ~ Prwe(TLE) =) _ P(MS;) 2.7)
i=1

Eine weitere Niherung erhdlt man, wenn man fiir die Wahrscheinlichkeit des ODER-
Gatters mittels boolescher Regeln die folgende dquivalente Formel ansetzt:

P(AUB)=P(—(ANB))=1—((1—-P(A)-(1—P(B))) (2.8)

Ubertragen auf die Menge der Minimalschnitte erhilt man so die sog. Minimal Cut Set
Upper Bound Niherung:

Pucsu(TLE) = 1= [ [ (1= P(MS))) 2.9)

i=1
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Abbildung 2.9 zeigt einen quantifizierten Fehlerbaum, bei dem allen Basisereignis-
sen feste Wahrscheinlichkeiten zugeordnet wurden.

Fiir die Gatter ergeben sich mit den Regeln aus Abschn. 2.7.1 also die folgenden
Werte:

e P(G3)= P(E1UE2) = P(El) + P(E2) — P(E1)P(E2) = 0,050095
o P(G4) = P(E3U E4) = P(E3) 4+ P(E4) — P(E3)P(E4) = 0,02098
e P(G2) = P(G3N G4) = P(G3)P(G4) = 0.0010509931

Fiir das Hauptereignis TLE ergibt sich:

P(TLE) = P[E1U((E1U E2) N (E3U E4))]
= P[E1U(E2N E3) U (E2N E4))]
= P(E1) + P(E2)P(E3) + P(E2)P(E4)
— [P(E1)P(E2)P(E3) + P(E1)P(E2)P(E4)
+ P(E2)P(E3)P(E4)] + [P(E1)P(E2)P(E3)P(E4)]
= 0,00148895

2.7.3 Zeitabhangige Wahrscheinlichkeiten

In der Realitdt kann den wenigsten Ereignissen eine feste Wahrscheinlichkeit zugeordnet
werden, da sich die Auftretenswahrscheinlichkeit der meisten Fehler iiber die Zeit dndert.
Dies liegt z. B. an Alterungsprozessen, so dass ein Ausfall umso wahrscheinlicher wird,
je linger eine Komponente beansprucht wurde. Trigt man die Anzahl der Ausfille gegen
die Zeit in einem Diagramm ab, so erhilt man eine Wahrscheinlichkeitsverteilung, die
charakteristisch fiir eine Komponente ist.

Abbildung 2.10 zeigt zwei Verteilungen: links die Todesfille beim Menschen nach Al-
ter, rechts die typische Verteilung fiir ein elektronisches Bauteil. Wie angedeutet kann
die Haufigkeitsverteilung bei diskreten Zeitintervallen noch in einem Histogramm darge-
stellt werden. Aus diesem Diagramm lésst sich die Ausfallhdufigkeit {iber die Zeit ablesen
und daraus eine Fehlerrate ermitteln. Die Fehlerrate (engl. failure rate, auch Ausfallrate
oder hazard rate) einer Komponente ist definiert als die (relative) Anderungsrate zu einem

Zeitpunkt t:
wf . P{Ausfall in [t + dt]}
r(t) = lim : - -
di—0 P{Kein Fehler bis zum Zeitpunkt ¢ }

(2.10)
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Abb. 2.9 Beispiel eines quan-
tifizierten Fehlerbaums TLE
| |
@
I 1
P =0.0001 !
P =0.0001 P=005 P=0.02 P =0.001

Abhingig von der Fehlerrate ldsst sich eine (kumulative) Verteilungsfunktion bestimmen,
die angibt, mit welcher Wahrscheinlichkeit die Komponente hdchstens (bis zu einem Zeit-
punkt t) ausfallt!! :
F(t) £ P{Fehlerzeitpunkt < 1} (2.11)
F(t) bezeichnet man als die Unzuverldssigkeit (engl. unreliability) und bezieht sich auf
das Zeitintervall [0, ¢]. Dazu wird angenommen, dass die Komponente zum Zeitpunkt t =
0 funktionierte und (so gut wie) neu ist.
Beim Ubergang zu Wahrscheinlichkeitsexperimenten mit kontinuierlich zeitabhingi-
gen Zufallsvariablen wird F(t) in der Regel iiber eine Wahrscheinlichkeitsdichte f(¢)

>
>
S

Anzahl der Todesfélle
~
Anzahl der Ausfalle

Zeit Zeit

Abb. 2.10 Beispiele fiir Wahrscheinlichkeitsverteilungen

"' Wir verwenden hier die englische(n) Abkiirzung(en), die sich weitestgehend im Bereich der Zu-
verldssigkeitsanalysen und in FTA-Werkzeugen durchgesetzt haben.
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charakterisiert:

e dhm P {Komponente fillt aus in ¢ + dt} (2.12)
t

—0 dt

Von der Dichtefunktion fordern wir die Eigenschaft, dass das Integral von 0 bis unendlich
1 ergibt (da sonst die Eintretenswahrscheinlichkeit groBer als 1 werden konnte). Damit
ergibt sich die Eintretenswahrscheinlichkeit iiber das Zeitintervall [0, 7] aus dem Integral:

F(t) = / FfQu)du (2.13)
0

Umgekehrt ldsst sich die Zuverldssigkeit (engl. reliability) definieren:

def

R(t) = P{Fehlerzeitpunkt > ¢t} = 1 — F(¢) (2.14)

Generell gilt also zu jedem Zeitpunkt, dass eine Komponente funktioniert oder ausgefallen
ist, so dass F(¢) + R(t) = 1 plausibel ist. Es kann gezeigt werden, dass unabhingig von
der Verteilungsfunktion F(¢) der Zusammenhang zwischen Fehlerrate, Fehlerdichte und
Eintretenswahrscheinlichkeit wie folgt gilt (vgl. [9]):

_JO__JO

"= %0 T T-FO

(2.15)

Somit bilden F(¢), f(¢) und r(¢) einen mathematischen Zusammenhang, bei dem der
Ausfall einer Komponente durch eine der drei Funktionen eindeutig beschrieben ist.

Fiir die meisten praktischen Anwendungen trifft man die vereinfachte Annahme, dass
die Fehlerrate konstant ist. Mit Blick auf Abb. 2.10 gilt das z. B. fiir Elektronikbauteile fiir
eine sehr lange Zeit, blendet man die frithen Ausfille (infant mortality) und die Spétaus-
fille (wear out) aus. Fiir diesen sehr hdufigen Spezialfall einer konstanten Fehlerrate, in
der Regel mit A bezeichnet, ergeben sich die folgenden Beziehungen:

F(t)y=1—¢e™ (2.16)

f@t) = %(1 —e M)y = e M (2.17)
—At

ry= JO A =2 (2.18)

1—F(t) 1—-[1—eM]

Somit kann die Wahrscheinlichkeit eines Komponentenfehlers durch die Angabe der Feh-
lerrate bis zu einem Zeitpunkt ¢ durch 1 — e ' bestimmt werden. Fiir weiterfiihrende
Betrachtungen zur Bestimmung einer Fehlerrate s. a. Kap. 10.



40 2 Zur notwendigen Theorie

2.7.4 Unzuverlassigkeit vs. Verfligbarkeit

Neben der Unzuverlédssigkeit kann fiir Systeme die (Nicht-) Verfiigbarkeit bestimmt wer-
den. Nichtverfiigbarkeit (engl. unavailability) ist definiert als:

Os(t) “p {S funktioniert nicht zum Zeitpunkt ¢} (2.19)

Im Gegensatz zur Unzuverlédssigkeit F(¢) bezeichnet Q(¢) also die Eintretenswahrschein-
lichkeit zu einem Zeitpunkt. Umgekehrt definiert sich Verfligbarkeit (engl. Availability)
als:

As (1) “p {S funktioniert zum Zeitpunkt ¢ } (2.20)

Bislang haben wir mit der Unzuverlidssigkeit von der Wahrscheinlichkeit eines Fehlers im
Zeitintervall [0, ] gesprochen, d.h. implizit wurde davon ausgegangen, dass ein Fehler
(bzw. die Komponente) nicht reparierbar ist. Das heilit, es kann im Prinzip auch nur einen
Fehler im Intervall [0, ¢] auftreten. Dementsprechend gilt:

Q(t) = F(t), fir nicht reparierbare Komponenten (2.21)
Q(t) < F(t), im Allgemeinen (2.22)

Bertiicksichtigt man reparierbare Komponenten, kommt bei der Betrachtung der Eintre-
tenswahrscheinlichkeit der Aspekt der Ausfallhdufigkeit (engl. failure frequency) hinzu.
Bei der Definition der Ausfallhdufigkeit w als zeitkontinuierliche Grofle verhilt es sich
dhnlich wie bei der Eintretenswahrscheinlichkeit, sie ist als Integral iiber eine Hiufig-

keitsdichte definiert:
t

w(t) = | wu)du (2.23)
/

Die Hiufigkeitsdichte w(¢) ist fiir nicht reparierbare Komponenten dieselbe wie f(t), fiir
reparierbare Komponenten mit konstanter Fehlerrate (und vernachldssigbarer Reparier-
dauer) kann sie mit w(¢) &~ A angenéhert werden.

2.7.5 Quantifizierung von Common-Cause-Ereignissen

Common-Cause-Fehler (CCF) bilden eine Form von abhingigen (Fehler-)Ereignissen
(engl. dependent events). Zum Beispiel konnte eine Temperaturerhohung gleichzeitig die
Eintretenswahrscheinlichkeit von Bauteilen eines redundanten Kanals erhthen. Solche
komplexen Wirkungszusammenhiinge lassen sich mittels einer Standard-FTA nicht mehr
beschreiben, da wir die Unabhingigkeit von Ereignissen fordern.

Die einfachste Modellierung von CCF ist durch ein explizites Ereignis, welches den
Fehler beschreibt und im Fehlerbaum (an den auftretenden Stellen u.U. mehrfach) ver-
kniipft wird. Zum Beispiel konnten im Fehlerbaum aus Abb. 2.2b die Ereignisse fiir die
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Kontrolleinheiten 1 bis 3 durch ein tibergeordnetes ODER-Gatter mit einem CCF-Ereignis
verkniipft werden (s. Abschn. 4.2.5 fiir ein modelliertes Beispiel).

Dariiber hinaus existiert die implizite Common-Cause-Modellierung, die direkten Ein-
fluss auf die quantitativen Berechnungen nimmt. Voraussetzung ist eine Deklaration einer
Gruppe von Ereignissen, die unter Einfluss eines CCF stehen. Werden diese Ereignisse
ausgewertet (z. B. im Kontext eines Minimalschnitts), dann muss der CCF berticksichtigt
werden.

Die einfachste CCF-Quantifizierung fiir Fehler in redundanten Strukturen (d.h. mit
gleicher Ausfallwahrscheinlichkeit) kann durch einen sog. Beta-Faktor erreicht werden.
Dieser trifft die vereinfachende Annahme, dass ein bestimmter Prozentsatz der zunichst
unabhéngigen Fehler auf Grund des CCF zu einem gleichzeitigen Ausfall aller redundan-
ten Strukturen fiithren. Ein Beta-Faktor von z. B. 8 = 0,05 besagt also, dass 5 % der Fehler
durch gemeinsame CCF verursacht werden. Dieser flie3t dann wie folgt in die Berechnung
ein:

P(ANB,B) = (P(A)(1 - ) P(B)(1—-p))+ P(A)B (2.24)
~——
unabhéngiger Anteil CCF

Wohlgemerkt gilt in der Regel P(A) ~ P(B), da das Modell fiir dhnliche oder bau-
gleiche redundanten Strukturen entwickelt wurde (vgl. [9]). Der Term P(A)(1 — B) be-
schreibt dabei den verbleibenden Anteil der unabhédngigen Eintretenswahrscheinlichkeit
einer Komponente.'?

Fiir die Bestimmung des Beta-Faktors existieren mehrere Vorgehen, z. B. tiber Check-
listen wie in der IEC 61508 (vgl. [8], Teil 6). In der Praxis liegen die Werte fiir 8 in der
Regel zwischen 0,01 bis 0,3 — je nach gemeinsam geteilten Ressourcen, Diversitit der
Bauteile und weiteren Uberlegungen zu systematischen CCF-Ursachen.

2.8 Quantitative Auswertung

Die einfachste quantitative Auswertung ist eine zeitunabhingige Berechnung der Wahr-
scheinlichkeit des Hauptereignisses wie in Abschn. 2.7.2 gezeigt. Aus der Tatsache her-
aus, dass die Auftretenswahrscheinlichkeit eines Ereignisses zeitabhiingig ist, muss die
Fragestellung nach der Eintretenswahrscheinlichkeit des Systems (bzw. Eintretenswahr-
scheinlichkeit des Hauptereignisses) in Abhédngigkeit von einer Betriebsdauer des Systems
gestellt werden, der sogenannten Gesamtbetriebsdauer (engl. mission time). Abhingig da-
von konnen mehrere Systemgrofien berechnet werden:

1. Nichtverfiigbarkeit bzw. Verfiigbarkeit
2. Unzuverléssigkeit bzw. Zuverlissigkeit

12 Teilweise wird das Modell auch fiir P(4) # P(B) angewandt. In diesem Fall kann der
CCF-Anteil z. B. durch Mittelwertbildung mit (P (A) P(B)/2)p berechnet werden. Hierbei gibt es
allerdings keine einheitlichen Regeln, da die Vorgehensweise iiber die zu Grunde liegenden Annah-
men des Beta-Faktormodells hinausgehen.
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3. Ausfallhdufigkeit im Zeitraum
4. Importanzen der Basisereignisse

Importanzen sind dabei Metriken der Primirereignisse, die deren Beitrag zum Haupter-
eignis errechnen. Sie stellen eine Moglichkeit dar, mit deren Hilfe man als Analyst die
quantifizierten Ereignisse besser einordnen kann, um das Systemdesign zu optimieren.

Fiir alle diese Kennzahlen wird die Menge der Minimalschnitte als Berechnungsbasis
genutzt, da sie alle Kombinationen von Ereignissen beschreiben, die das Hauptereignis
eintreten lassen. Die detaillierten Berechnungen erldutern die folgenden Abschnitte.

2.8.1 Nichtverfiigbarkeit des Systems

Die Nichtverfiigbarkeit des Systems Qs kann fiir einen Fehlerbaum schrittweise iiber die
Minimalschnitte berechnet werden. Dabei wird zunichst fiir jedes Ereignis eines Minimal-
schnitts die Nichtverfiigbarkeit ¢ bestimmt. Generell ist ¢ fiir einen nicht reparierbaren
Fehler gleich der Wahrscheinlichkeit, also fiir eine Komponente mit konstanter Fehlerra-
te A zum Beispiel:

gty =P(t)=1—eM (2.25)

Bei reparierbaren Komponenten kénnen Fehler prinzipiell durch Wartung behoben oder
durch Testintervalle erkannt und behandelt werden. Dadurch ergibt sich zeitlich das pe-
riodisches Muster fiir die Nichtverfiigbarkeit, das Abb. 2.11 veranschaulicht (,,Sdgezahn-
kurve®).

Fiir reparierbare Komponenten existieren abhingig von der Wartungsdauer (Mean Time
to Repair, MTTR) unterschiedliche Nédherungen. Generell gilt fiir die Nichtverfiigbarkeit
eines reparierbaren Fehlers einer tiberwachten Komponente:

A A
f)= — (1 —e Wmwny o = 2.26
qm (1) /\—i—u( e ) Py (2.26)

Die Variable p[Einheit: 1,/h] bezeichnet dabei die Reparatur-/Wartungsfrequenz (also u =
1/MTTR). Fiir eine Standby-Komponente mit Testintervall ¢ ergibt sich in der Ndherung
fiir die Nichtverfiigbarkeit eines reparierbaren Fehlers (Mittelwert der Sédgezahnkurve):

A
q(1) ~ % (2.27)

Hier ist allerdings Vorsicht geboten, da fiir die Minimalschnitte faktisch Mittelwerte der
Sdgezahnkurve herangezogen werden. Bei mehreren solcher periodischen Verldufe er-
geben sich dadurch allerdings zu optimistische Nichtverfiigbarkeiten (vgl. [7] oder IEC
61508, Teil 6 [8]).
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F(t)

WAHRSCHEINLICHKEIT

Abb. 2.11 Periodizitit der Nichtverfiigbarkeit durch Wartung- und Testintervalle

Das Maximum Nichtverfiigbarkeit eines reparierbaren Fehlers (Peak der Sdgezahnkur-
ve) kann hingegen als obere Schranke angesehen werden und stattdessen genutzt werden,
um auf der sicheren Seite zu sein:

gmax (1) ~ AT (2.28)

Hat man die einzelnen Wahrscheinlichkeiten bestimmt, folgt die Nichtverfiigbarkeit
des Minimalschnitts Qs als Produkt der Einzelwahrscheinlichkeiten:

k
Ous(t) = 1_[ qi(t), mitk Ereignissen (2.29)
i=1
Daraus ergibt sich fiir das System (d. h. Hauptereignis) die Nichtverfiigbarkeit gemaf} der
Gl. 2.7 oder der Nidherungen aus Abschn. 2.7.2.

2.8.2 Unzuverlassigkeit des Systems

Enthilt der Fehlerbaum ausschlielich nicht reparierbare Komponenten ist die Unzuver-
lassigkeit fiir das Hauptereignis gleich der Nichtverfiigbarkeit. Im Falle von reparierbaren
Komponenten kann die Unzuverldssigkeit anhand eines Fehlerbaums nicht exakt berech-
net werden'?. Es lassen sich aber gute Niherungen mittels der Ausfallhiufigkeit errech-
nen.

13 Jedenfalls nicht im allgemeinen Fall mit nicht konstanten Fehlerraten.



44 2 Zur notwendigen Theorie

Zunichst muss dazu die Haufigkeit fiir jeden Fehler bestimmt werden. Fiir nicht repa-
rierbare Komponenten ist die Ausfallhdufigkeit gleich der Fehlerdichte:

we(t) = ft) = de™ (2.30)

Fiir eine reparierbare, iiberwachte Komponente ergibt sich analog zur Nichtverfiigbarkeit
mit p als mittlere Wartungsfrequenz (unter Annahme von konstanten Wartungsinterval-
len):

A A
wp(t) = ﬁa _ ey ﬁ 2.31)

Ferner ist die Unzuverldssigkeit eines reparierbaren Fehlers fiir regelméBig getestete Kom-
ponenten mit Testintervall t die Ausfallhdufigkeit:

wp(t) = Ae (740 (2.32)

Mit diesen Werten lisst sich die Ausfallhdufigkeit eines Minimalschnitts bestimmen:

k k
ous) =Y o;(0)- [, (2.33)
i=1 jAi
=1

Die Unzuverldssigkeit des Hauptereignisses kann nun iiber die Ausfallhdufigkeit des Sys-
tems angendhert werden (system failure frequency):

Fys ~ 0ys() = Y ousi(0) - [ 1= Qus.,j () (2.34)
i=1 j#i
j=1

Hierbei muss betont werden, dass wsy,(f) strenggenommen keine Wahrscheinlichkeit dar-
stellt, da die Anzahl der Ausfille beliebig grofl werden kann (generell gilt also lim;_, o, =
00). Dennoch ergeben sich fiir typische Betrachtungszeitraume und Bauteilausfallraten
sinnvolle Werte.

Alternativ erhédlt man die Unzuverldssigkeit des Hauptereignisses iiber die Fehlerrate
des Systems. Es gilt der folgende Zusammenhang (vgl. [9], S.415):

_.i reys(u)du
Fys(t) =1—¢ 0 (2.35)

Da die Bestimmung der Fehlerrate durch den Einfluss von reparierbaren Komponenten zu
komplexen mathematischen Formeln fiihrt, beschrinkt man sich in der Regel auf Nihe-
rungen. Neben Gl. 2.34 existiert noch eine weitere, die sogenannte ,,Vesely-Ndherung™.
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Diese setzt statt der Systemfehlerrate die bedingte Fehlerdichte (engl. conditional failure
intensity) des Systems, die auch mit Ay (7) abgekiirzt wird:

—fl/lsys(u)du
Fys(t) =1—¢ 0 (2.36)
_ ws()
dl) = 155 (2.37)

Fiir eine konstante Fehlerrate sind bedingte Fehlerdichte A(¢) und Fehlerrate r(¢) gleich.
Im Allgemeinen stimmt diese Gleichheit zwar nicht, aber es ergeben sich dennoch brauch-
bare Werte.

2.8.3 Birnbaum-Importanz

Die Birnbaum-Importanz bestimmt die maximale Erhohung der Eintretenswahrschein-
lichkeit fiir den Ausfall einer Komponente im Vergleich dazu, dass die Komponente nicht
ausfillt. Umgekehrt ausgedriickt bezeichnet die Importanz, welche Verbesserung sich ein-
stellen wiirde, wenn die Komponente nicht mehr ausfillt (z. B. durch Reparatur). Formal
wird dies tiber die partielle Ableitung fiir ein Ereignis ausgedriickt (vgl. [2]):

0P Sys
BI(E) = F(E) (2.38)
Berechnen kann man die Ableitung z. B. iiber die Gesamtwahrscheinchlichkeit aller Mi-
nimalschnitte (MS), die E enthalten in Relation zu der Eintretenswahrscheinlichkeit des
Ereignisses selbst. Dazu kann in Néherung die Summe der Minimalschnitte verwendet
werden (s. a. Abschn. 2.7.2). Ein Berechnungsbeispiel dazu geben wir in Kap. 5 an.
Die dort verwendete Nédherung ergibt sich, wenn Gl. 2.38 auf die Rare Event Approxi-
mation (Gl. 2.7) angewandt wird:

>~ P(MS, die E beinhalten)

BI(E) ~ PE)

(2.39)

Mathematisch ergibt sich dariiber hinaus der folgende Zusammenhang unter Anwendung
der Shannon-Dekomposition (vgl. z. B.[6]):

0Py

P = P(Sys|E) — P(Sys|—E) (2.40)

Dabei bedeutet P(Sys|E) die Wahrscheinlichkeit des Hauptereignisses, die sich ergibt
wenn £ = T gesetzt wird. Umgekehrt bedeutet P (Sys|—FE) die Gesamtwahrscheinlich-
keit mit £ = L. D.h. die Birnbaum-Importanz kann als Differenz dieser Gesamtwahr-
scheinlichkeiten exakt berechnet werden.
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2.8.4 Fussell-Vesely-Importanz

Die Fussell-Vesely-Importanz gibt an, welchen relativen Anteil die Minimalschnitte (MS),
an denen der Ausfall einer bestimmten Komponente beteiligt ist, an der Gesamtwahr-
scheinlichkeit des Hauptereignisses haben:

P(MS, die E beinhalten) N > P(MS, die E beinhalten)

FVI(E) = ~
(£) Psys > P(aller MS)

(2.41)

Der Niherungsterm ergibt sich bei Anwendung der Rare Event Approximation (Gl. 2.7).
Ein Berechnungsbeispiel in Relation zu Diagnosendeckungsgraden geben wir dazu in
Kap. 5 an.

2.8.5 Kritikalitatsimportanz

Die Kiritikalitdtsimportanz gibt ein Mal} an, dass das Auftreten des Hauptereignisses eine
Folge des Eintretens eines bestimmten Ereignisses ist. Da die Birnbaum-Importanz die
Wahrscheinlichkeit des Ereignisses selbst nicht beriicksichtigt, bezieht die Kritikalitéts-

importanz diese mit ein:

CIE) = BIE) - £ (£)

(2.42)
sys

Eine Niherung kann auch hier tiber die Minimalschnitte berechnet werden, indem man
die Summe der Minimalschnitte mit £ durch die Summe aller Minimalschnitte dividiert.
Fiir weitere Details siehe z. B. [10].

2.8.6 Barlow-Proschan-Importanz

Die Barlow-Proschan-Importanz (auch: engl. initiator importance) bezieht die Aus-
fallhdufigkeitsdichte in die Gewichtung mit ein. Somit ergibt sich fiir die Berechnung
(vgl. [1]), bzw. als Ndherung mittels der Rare Event Approximation (Gl. 2.7):

J(E, 1) - 0Pyy(t) N o(E,t)->" P(MS, die E beinhalten, ¢)
Ssys(t) -8P(E.1) ~ wsys (1) - P(E.1)

BPI(E) = (2.43)

Ein mathematisches Merkmal der Importanz ist, dass die Summe der BP/ aller Ereignis-
se 1 ergibt. Eine Beispielrechnung zur Bestimmung der Importanz werden wir in Kap. 5
betrachten.
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2.9 Weiterfiihrende Betrachtungen

Im Zusammenhang mit der Theorie zur Fehlerbaumanalyse haben wir in den vorangegan-
genen Abschnitten das beschrieben, was wir aus der Praxis heraus als den common sense
ansehen. Dariiber hinaus existieren zahlreiche nicht standardisierte Erweiterungen und
Implementierungen, denen man als Analyst mit notwendiger Vorsicht begegnen sollte.

Ein nicht einheitlicher Punkt sind Vereinfachungen, die bei der Auswertung vorgenom-
men werden. Zum Beispiel werden in Werkzeugen gerne Niherungen zu quantitativen
Kennzahlen und Minimalschnitten angewendet, die einen empfindlichen Einfluss auf das
Ergebnis haben konnen. Gerade in Zusammenhang mit sogenannten ,,cut offs*, bei denen
Minimalschnitte z. B. ab einem bestimmten unteren Schwellwert fiir die Eintretenswahr-
scheinlichkeit nicht weiter beriicksichtigt werden, entstehen unbekannt grofe Fehler in
der Berechnung. Hier sollte man priifen, unter welchen Kriterien die Algorithmen die
Auswertungen optimieren. Hilfreiches Basiswissen zur Algorithmik haben wir dazu in
Kap. 14 zusammengefasst.

Ein neueres Gebiet sind die dynamischen Fehlerbdume mit Prioritits-UND-Gattern
oder Gattern zu Ereignissequenzen. Hier sind in den letzten Jahren unterschiedliche Gat-
ter vorgeschlagen worden, z.B. cold spare (CSP), functional dependency (FDEP) oder
sequence enforcing. Diese Gatter haben teilweise unterschiedliche Interpretationen zur
Gleichzeitigkeit von Ereignissen bzw. deren Reihenfolge.'* Prinzipiell werden durch die
Beriicksichtigung der Reihenfolge von Ereignissen Minimalschnitte zu minimalen ,,Se-
quenzschnitten* (engl. cut sequences), was eine vollig neue Auswertungsmethode ver-
langt. Man sollte bei diesen Neuerungen die zu Grunde liegenden Annahmen verstehen,
um sie korrekt einzusetzen. Das gilt insbesondere fiir quantitative Berechnungen, auf die
die Gatter eine Auswirkung haben (konnen).

2.10 Fazit

Die Beherrschung der theoretischen Grundlagen der FTA bildet das Fundament fiir ei-
ne korrekte Analyse. Die boolesche Logik und die graphische Symbolik versetzen den
Analysten in die Lage, auch komplizierte Zusammenhinge und Sachverhalte korrekt im
Fehlerbaum abzubilden. Die Bestimmung der Minimalschnitte ermoglicht eine geziel-
te Auswertung der FTA-Logik. Das Einbeziehen der Wahrscheinlichkeitstheorie und die
darauf aufbauenden stochastischen Modelle bilden die Briicke zur Zuverlissigkeitstheo-
rie, so dass Systeme hinsichtlich der relevanten Groien wie Fehlerwahrscheinlichkeiten,
Fehlerraten usw. beurteilt werden konnen. Importanzkenngréfen ermoglichen spezifische
Auswerteverfahren, um deren Beitrag zu diesen GroBen zu identifizieren. Die in diesem
Kapitel vermittelten Grundlagen sollen Analysten in die Lage versetzen, die quantitativen
Auswertungen in Form von Unzuverlédssigkeitsbetrachtungen oder Nichtverfiigbarkeiten
zu verstehen und ggf. zu iiberpriifen.

147.B. werden einige Gatter auf Markov-Modelle abgebildet, andere auf temporallogische Struk-
turformeln.
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